Instalacja i konfiguracja routera mikrotik w sieci lokalnej

Wstep

Do przedstawienia krokéw instalacji i konfiguracji routera mikrotik, zostanie wykorzystane
srodowisko VirtualBox w wersji 6.0.6 r130049 z zainstalowanym rozszerzeniem Oracle VM Virtualbox

Extension Pack.

Projektowana sie¢ zostanie oparta na nastepujacej topologii:
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Instalacja router Mikrotik (Router OS)

i) Oracle VM VirtualBox Menedzer - "

Nows Ustawienia Odrzué  Uruchom

Utwarz wirtualng maszyng =] ogsine [=] Podglad
MNazwa: Win7_Angular_exlog_current
Nazwa i system operacyjny System operacyiny:  Windows 7 (32-bit)

Settings Fie Location: F:\maszyny_wirtuaine_virtualbox_60\Win?_Angular_exlog_current

Please choose a descriptive name and destination folder for the new virtual [#] system
machine and select the type of operating system you intend to install on it. The R 3500 1B Win7_Angular_exlog_current

name you choose will be sed throughout VirtuslBox to identify this machine.
Procesory:

2
BootOrder:  Stacja dyskietek, Naped optyczny, Dysk twardy
Chipset Type: ICHI

Akceleracja:  VT-x/AMD-V, Zagriezdzone stronicowanie, PAEMNX

Name: Router 05

Machine Folder; | || Fr\maszyny_wirtuslne_virtualbox_50 v
Typ: | Linux hd E [ Ekran
Viersia: | Other Linux (64-bit) - Pamiet wideo: 1818
Graphics Controller: VBoxVGA
Remote Desktop Server Port: 30
Recordng: Disabled

Pamiec
Kontroler: SATA

Tryb eksperta Anuluj Port SATA 0: Win7_Angular_exlog_current-disk 1.vdi (Normalny, 25,00 GB)
PortSATA 11 [Naped optyczny] Brak.
({0 Diwiek

Sterownk aosoodarza:  Windows DirectSound

» IEN

(€©) Utworz wirtualna maszyne

Rozmiar pamieci

Wyhierz ilosc pamied (RAM) w megabajtach, ktdra zostanie przydzielona dia
wirtualnej maszyny.

Zalecany rozmiar pamied to: 512 MB.

D 512

4 MB 15334 ME

4k

MEB

Anuluj




(€) Utworz wirtualna maszyne

Dysk twardy

Jesli choesz, to moZesz dodad wirtualny dysk twardy do nowej maszyny. Mozesz
zardwno utworzyd nowy plik twardego dysku jak i wybrac jeden z listy lub z innej
lokalizacji, uiywajac ikony folderu.

Jesli potrzebujesz bardziej zfozonej konfiguradi pamied, to mozesz pominge ten
krok i dokonad zmiany ustawien po utwaorzeniu maszyny.

Zalecana wielkosc pliku dysku twardego to: 8,00 GB.
() Mie dodawaj wirtualnege dysku twardego

(@) Stwirz wirtualny dysk twardy

() Uzyj istniejacego pliku wirtualnego dysku twardego

Win7_Comstrat2-disk 1. vdi (Mormalny, 25,00 GB)

oy

Stworz wirtualny dysk twardy

Typ pliku z wirtualnym dyskiem

Wybierz typ pliku, ktorego chdatbys uzyE z nowym wirtualnym dyskiem twardym. Jesl
nie potrzebujesz uzyE go z innym oprogramowaniem wirtualizacyinym, to moZesz
pozostawic to ustawienie niezmienione.

(@) vDI (virtualBox Disk Image)
() WHD (virtual Hard Disk)
() WMDK (Virtual Machine Disk)

o deparia Py



(€) Stworz wirtualny dysk twardy

Pamiec na fizycznym dysku twardym

Wyhierz czy plik nowego wirtualnego dysku pawinien rosnad wraz z uzycem
{dynamicznie przydzielany) czy powinien zostad utworzony z maksymalnym rozmiarem
(staty rozmiar].

Dynamicznie preydzielany plik twardego dysku bedzie uzywat jedynie migjsca na
twoim fizycznym twardym dysku, jesl sie zapei (do maksymalneao stalego
rozmiaru), chocdaz nie skurczy sie automatycznie, gdy zostanie zwolnione migjsce,

Tworzenie statego rozmiaru pliku moze trwac diuzej na niektdrych systemach, ale
czesto jest szybszy w uzydu,

(®) Dynamicznie przydzielany

() Staby rozmiar

s



@ Stwaorz wirtualny dysk twardy

Lokalizacja pliku i rozmiar

Wpisz nazwe dla pliku nowego wirtualnego dysku twardego w polu ponize]j lub Kiknij na
ikone folderu, by wybrac inny, aby utwarzye w nim plik.

Router 03

a

Prosze wybrac rozmiar obrazu wirtualnego dysku twardego w megabajtach. Ten
rozmiar jest limitem ilogc danych, kbare wirtualna maszyna moze pomiescc na twardym

y

dysku,

Utwarz | |

Anuluj

Router OS - Ustawienia

ADovmeemEm ©

Ogélne 0gdlne

System Podstawawe | Zagwansowane | Opis | Disk Encryption

Ekran Mame: |Router 05 |

TG sl

Pamiec Tvp: |L|r1u1( | ‘
Wersja: |Dther Linux (64-bit) v|

Diwiek

Sied

Porty szeregowe
use
Udostepniane foldery

Interfejs uzytkownika

QK

Anuluj
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Router OS - Ustawienia ?

HENRSR AR =gl off( NLIRl |

3
Ogélne ‘ Pamiec ‘ ax (B4-hit)
ny_wirtualne_virtualbox_60\Router O
System Storage Devices ————————— Parametry
- e Kontroler: IDE Maped optyczny: |I.DEE‘.eo:>ndar\|I Master - "Q
ran ; Bl deeimnd
& router 05, vdi [[] Live cojovD Pozwala wybrac wirtualny dysk lub
Pamet EE Wit irtoane o
O brak nrermaca wirtualnym. Wirtualna maszyna
Diwiek Typ: — zobaczy dysk wiozony do napedu z
Rozmiar: -- danymi w pliku lub dysk w
Sied Sciezkar — fizycznym napedzie jako zawartosc.
Podlgczone do:  — "
Porty szeregowe o
«d
Use

Udestepniane fold
e 0S.vdi (Mormalny, 1,00 GB)
Brak

Interfejs uzytkownika optyczny] Bral

; DirectSound
r
¢S@ ktop (NAT)
ok || Ay |
S 2
& Router OS - Ustawienia ?
Ogoélne Pamiec
Systemn Storage Devices Parametry
Ek e Kontroler: IDE Maped optyczny: |I.DESecondar-y Master - | Q
ran ;
B router O5.vdi [] Live CD/OVD
e 8 O mikrotk-6.43. Liso Informacja
Typ: Obraz
Diwiek b
Rozmiar: 25,00 MB

Sied Sciezka: F:Viso'mikrotik-6.48. Liso

Podtgczone do:  —
Porty szeregowe

Use
Udestepniane foldery

Interfejs uzytkownika

AhSPavENFEN

ok || Ay

L R e e L
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Mac: 080027541DC6

e

e ST

Router OS - Ustawienia
E Ogédlne Siec
[&] system Kartal | Karta2 | Karta3 | Karta4 |
E‘ Ekran Wiacz karte sieciowg
n . Podtgczona do: |Mosﬁmwana karta sieciowa (bridged) ~ |
Pamied
Nazwa: |Lnbel(l1} Dual Band Wireless-AC 3160 e |
Diwiek
(D] e W Zaawansowane
@ Sied Typ karty: | Intel PRO/1000 MT Desktop (32540EM) -
@ Porty szeregowe Tryb nastuchiwania: |deawiaj hd |
.C;) Us Adres MAC: |080027541DC @
Kabel podigczony
Udostepniane folde
: =P v Przekierowanie portéw
E Interfejs uzytkownika
[ Ay

MAC: 080027E10765

e T

Router OS - Ustawienia ?
E Ogélne Sied
E System Karta2 | Karta3 | Kartas
] Ekran Wiacz karts sieciowa
Pamiec Podigczona do: |S|ec wewnetrzna b
amiec
MNazwa: |5iec_1 v|
Diwiek
(&I € W Zaawansowane
W Siec Typ karty: | Intel PRO/1000 MT Desktop (32540EM) -
@ Porty szeregowe Tryb nastuchivwania: |deaw1'aj hd |
.& Use Adres MAC: |080027E10765 @
Kabel podigczony
Udostepniane folde
: P i Przekierowanie portdaw
E Interfejs uzytkownika
|| Anuy




Uruchamiamy instalator routera z ptyty cd:

ISOLINUX Z2.08 2003-12-12 Copyright (C) 1994-Z2003 H. Peter Anvin

Loading drivers

Welcome to MikroTik Router 3oftware installation

ove around menu using *p’ and 'n’ or arrow keys, select with 'spacebar’.

il y o=

Select all with "a’, minimum with ‘m’. Press 'i’' to install locally or g’ to
ancel and reboot.

[X] system hotspot ntp
[

1 ppp ipvb routing
dhcp kvm security
advanced-tools lcd ups
calea lora usSer—-manager
dude mpls wirelesse
qps multicast

=ystem (depends on nothing):
ain package with basic services and drivers

wciskamy przycisk "a",



Welcome to MikroTik Router 3oftware installation

ove around menu using 'p’ and 'n’ or arrow keys, select with ’spacebar’.
r r )

Select all with "a’, minimum with 'm’ . Press 'i’ to install locally or 'g’ to
ancel and reboot.

[X] =system [X]1 hotspot [X]1 ntp

[X]1 ppp [X]1 ipuvb [X] routing

[X]1 dhcp [X]1 kuvm [X] security

[¥]1 advanced-tools [¥]1 lcd [X]1 ups

[X]1 calea [¥]1 lora [X]1 user-manager
[X] dude [X] mpls [X] wireless@
[X] gps= [X] multicast

zystem (depends on nothing):
ain package with basic services and drivers

mn:n
I

wciskamy przycisk

ancel and reboot.

[X]1 system hotspot ntp

[X]1 ppp ipvb routing

[X]1 dhcp kvm security

[X] advanced-tools lcd ups

[X] calea lora USEr-manager
[X]1 dude mpls wirelesse@
[X]1 gps multicast

=ystem (depends on nothing):
ain package with basic services and drivers

Do you want to keep old configuration? I[y-ml:y

arning: all data on the disk will be erased!?

ontinue? [ysnl:

zatwierdzamy,



system-6.48.1

wireless@-6.48.
user—-manager-6.

ups-6.48.1
routing-6.48.1
ntp-6.48.1

multicast-6.48.

mpls-6.48.1
lora-6.48.1
lcd-6.48.1
kvm-6.48.1
ipvb-6.48.1
hotspot-6.48.1
gps-6.48.1
dude-6.48.1
calea-6.48.1

advanced-tools-6.48.1

dhcp-6.48.1

security-6.48.1

Ppp-6.48.1

zanim uruchomimy ponownie maszyne wirtualng, nalezy wysung¢ ptyte cd:

€

D2 PGTENE N

Ogélne
System
Ekran

Pamiec
Diwigk

Siec

Pamiec

Storage Devices
4> Kontroler: IDE
Router OS5, vdi

Router OS5 - Ustawienia

O

Porty szeregowe

UsB

Udostepniane foldery

Interfejs uzytkownika

Parametry

Maped optyczny:

Informacia

Typ:
Rozmiar:
Sciegka:

Podfaczone do:

IDE Secondary Master

[ Live cofovD

Cbraz

26,00 MB
F:\iso\mikrotik-6.48. 1.iso0
Router Q5

oK

Anuluj
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fizye
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dam
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€

Ogélne

System

Ekran

P Pamied

Diwiek

Siec

Porty szeregowe

USB

Udostepniane foldery

ADhSPuTEEEN

Interfejs uzytkownika

Pamiec
Storage Devices

¢ Kontroler: IDE
Router OS. vdi

Router OS - Ustawienia

Parametry

MNaped optyczny:

O

Informacja

nastepnie uruchamiamy zainstalowane oprogramowanie routera:

ikroTik 6.48.1 (=stable)
ikroTik Login:

jesli chcemy sie zalogowac do maszyny, mozemy skorzystac z konta:

login: admin, hasto: brak, wciskamy enter

Typ:
Rozmiar:
Sdezka:

Podlgczone do:

IDE Secondary Master h ':\31

[] Live co/ovD

[0]4 Anuluj




ikroTik 6.48.1 (stable)
ikroTik Login: admin

MMM MMM KRKEK TITITTITITTIT KKK

MMMM MMMM KKK TITITITITTIT KKK

MMM MHMMHM MMM III KKK KKK RRRRRE o0oooo TIT ITI KKK KKK
MMM MM MMM III KKEKEK RRR RRR 000 000 TTT ITI KKKEKR
MHH MMM III KKK KRK RERRRR 000 000 TTT IIT KKK RKEKR
MMM MMM III KKK KEK RRER RER oooooo TTT IIT KKK EKEK

MikroTik RouterDS 6.48.1 (c) 1999-20828 http: s www.mikrotik.com~

Do you want to see the software license? [¥Y-nl:

mozemy sprawdzié czy router wykonuje poprawnie polecenia:

MHH MMM III KKK KRK RERRRR 000 000 TTT IIT KKK RKEKR
MMM MMM III KKK KEK RRER RER oooooo TTT IIT KKK EKEK

MikroTik RouterDS 6.48.1 (c) 1999-260208 http: s www.mikrotik.com~

You have Z3h3Bm to configure the router to be remotely accessible,
nd to enter the key by pasting it in a Telnet window or in Winbox.
Turn off the device to stop the timer.

See www.nikrotik.comnskey for more details.

urrent installation "software ID": MNJF-ZFGQ
Please press "Enter" to continue!

ar-83-Z821 ZZ2:83:2Z0 system,error,critical router was rebooted without proper sh
1

douwn

w 1>
Flags: D - dynamic, X - disabled, B - rumming, 3 - =lave
B NAME TYPE ACTUAL-MTU LZHMTU
A R etherl ether 15088
1 R ether2 ether 1588
[ L]

Wiecej szczegotow dotyczacych sktadni polecen, ktére mozna wydawacé w konsoli mozna znalez¢ pod
adresem:

https://help.mikrotik.com/docs/display/ROS/Command+Line+Interface#tspace-menu-link-content

Do celéw zarzadzania konfiguracjg routera, wykorzysta aplikacje desktopowg winbox (winbox64).



Zarzadzanie routerem za pomoca aplikacji WinBox

@winbox&d.exe 2021-02-24 23:55 Aplikacja 2176 KB

Otwieranie pliku - ostrzezenie o zabezpieczeniach

Nie mozna zweryfikowac wydawcy. Czy na pewno chcesz uruchomic to
oprogramowanie?

@ Mazwa: ...021\materialy\Sieci kemputerowe\2\appwinboxbd.exe

Wydawca: Nieznany wydawca
Typ: Aplikacja
Od:  CAUsers\Mowy'\Desktop\pulpit\Uniwersytet_lato_2021\...

Zawsze pytaj przed otwarciem tego pliku

Ten plik nie ma prawidlowege podpisu cyfrowego weryfikujacege jego

|@ wydawce. Malezy wytacznie uruchamiac oprogramowanie pochodzace
od zaufanych wydawcow. Jak zdecydowad, czy oprogramowanie
mozina uruchomic?

e WinBox (64bit) v3.27 (Addresses) -0 A2 G odwrsé zamaczenie
File Tools Zaznaczanie
Conned To: [ETERATRTEE | [l Keep Password vie
Login: [admin | [710pen In New Window Rozmiar
Password: | | 2 176 KR

@ Alert zabezpieczen systemu Windows

@ Zapora systemu Windows zablokowata niektére funkdje tej

apli

Managed MNeighbors ‘
Zapora systemu Windows zablokowata niektére funkcje programu winbox64.exe we wszystkich
siediach publicznych i prywatnych.

MAC Address 7 [IP Address [Identty @ Nazwa:
08:00:27:54:1D:C6 0000 Mikro Tik Wydawca: Nigznana
Sciezka: Ci\usersinowy\desktop\pulpit

Yuniwersytet_lato_2021\materialy\sied komputerowe
Zezwol programowi winbox64.exe na polaczenia w tych siedach:
[[]Siedi prywatne, takie jak sieci domowe lub firmowe

Sieci publiczne, takie jak w portach lotniczych i kawiarniach (niezalecane,
paniewaz takie sied na ogdt maja stabe zabezpieczenia lub nie maja ich weale).

Jakie ryzyko wiaze sie z zezwoleniem aplikacii na dostep przez zapore?

Zezwala] na dostep Anuluj




(¢ WinBox (64bit) v3.27 (Addresses) = =
File Tools

i | Keep Password
Log'p1:|admin | [ Open In New Wi
Passward: | |
Add/Set Connect To RoMON | | Connect |
Fre 1@ |5
MAC Address / |IP Address | Identity |Version | Board | Uptime | v
02:00:275410CE 0000 Mikero Tik 6421 (st 86 00:13:50
weciskamy przycisk "Connect" i logujemy sie do routera
@ admin@08:00:27:54:1D:C6 (MikroTik) - WinBox (64bit) v6.48.1 on x86 (x86) - O

Session  Settings  Dashboard

Sesson 5002754155 2
# Quick Set
4 CAPsMAN
" Interfaces
L Wireless

LT ="
k]

. PFP
®1% Mesh
=l |p

IPvE
() MPLS
I Routing
1 System
& Gueues
IS Files

[l Log

&7 RADIUS
7. Tools I+
B MNew Terminal
™ LoRa

& Dot1X

@ Dude I

- 7 7 T 7




Konfiguracja routera

Wpierw zmienimy nazwy interfejsow sieciowych na takie, jak zostat zdefiniowane w topologii sieci:

(] admin@08:00:27:54:1D:Co (MikroTik) - WinBox (64bit) v6.48.1 on x86 (x86) = =5 |

Session  Settings  Dashboard

Semen 80027541055 -
& Cuick Set

7 CAPSMAN

™ Interfaces

5 Wireless

7% Bridge

Intefface List

IP Tunnel GRE Tunnel WLAM VRRF Bonding LTE

Interface ‘ Interface List  Ethemet  EolP Tunnel

o= PPP

5 |p

IPv6
(-] MPLS
T Routing
i System
B Queues
5 Files

|5 Log

a7 RADIUS
#. Tools
B New Teminal
" LoRa

< Dot1X

@ Dude

Mare

etherl - wan

ether2 - lan

- 7 7 77

_/

[#-]l=] []]] Find

|Name 4 |Type

|Actual MTU [LZMTU |Tx R

R & etherl Ethemet

1500 11.1kbps

R & ether2 Ethemet

1500 O bps

2items




e admin@08:00:27:54:1D:C6 (MikroTik) - WinBox (b64bit) v6.48.1 on x86 (x86) = B :
Session  Settings  Dashboard

& Click Set
CAPsMAN

Intefaces
Wireless Interface | Intefacd Name:

LS Type: |Eth
;: :nPdF'ge IEIE E‘ MTS:M&[:]M

|

|

|Name |

= Mesh R 4 etherl Actual MTU: [1500 |
|

|

|

General ‘ Bthemst Loop Protect  Status  Traffic

Cancel
Apply

Sl i)

-

Disable

Comment

=5/ |p
& IPv6
MPLS
T Routing
System
B Cueues
5 Files
Log
a7 RADIUS
2. Tools 2

R @ ether2 L2 MTU: [0

MAC Address: [08:00:27:54:1D:C6 P

ARF: [enabled | = Cable Test
ARF Timeout: | | = Blink

- 7 7 77

Feset MAC Address

i

B MNew Teminal
™ LoRa

+|
@ DotX 2items (1 selected)

@ Dude 3 '
Mare -lenabled running linke ake I |

sl

@ admin@08:00:27:54:10:C6 (MikroTik) - WinBox (64bit) v6.48.1 on x86 (x86) - o

Session  Settings  Dashboard

Safe Mode | Session:|08:00:27:54:1D.C6 ]

# Quick Set Interface

. CAPSMAN

General |B.hernet Loop Protect  Status = Traffic
W Interfaces

4 Wirsless R | T Name: @
%2 Bidge IE||E| Type: [Bthemet
2= PFP [Name MTU: [1500 |Tx Packet [p/5)  RxPacket p/s)  |Fv
T R 4 ether2 Obps 0
i‘. :‘;esh i Actual MTU: [1500 mmf; 1 1
Py
MFLS
It Routing
System
B Gueves Reset MAC Address
B Files
Log
&7 RADIUS
»#. Tools [

L2 MTU: [0
MAL Address: [08:00:27:54:10:C6

B
-

ARP: enabled Cable Test

= === =

ARP Timeout: | Blirk

B New Terminal
W LoRa




@ admin@08:00:27:54:1D:Cé (MikroTik) - WinBox (64bit) v6.48.1 on x86 (x86) = =
Session  Settings  Dashboard

Safe Mode | Session:|08:00:27:54:1D-C6| ]

& CQuick Set
SRCAE Generzl | Bthemet Loop Protect  Status | Traffic
[WW Interfaces
T Wircless Interface ‘ Inted Name
%2 Brdge Type ‘Bhemet Aoply
2. PP MTU: [1500 - | T Packst p/s)  [F Packet p/s) |
Disable Obps [
“2 Mesh : Actual MTU: [1500 o . .
EP s LZmMTU: 0 Commert "
IPve 3
! MAC Address. [08.00.27.E1.07.65 Torch
(9 mpLS 3
I Routing I3 ARF ‘eﬂabled Cable Test
T3 Sysem 3 ARP Tmeout: | Bk
A Queuss Reset MAC Address
b5 Files
5/ Log
&7 RADIUS
#. Tools [
B New Terminal
| LoRa
4 Det1X
@ Dude 12
@ admin@08:00:27:54:1D:C6 (MikroTik) - WinBox (64bit) v6.48.1 on x86 (x86) - o
Session  Settings  Dashboard

Safe Mode Session: | 08:00:27:54:1D-C6| ]
& Cuick Set 4
FCAREMAN General | Bhemet Loop Protect Status Traffic
W Irterfaces
1 Viireless Inteface | Interf] Name:
%2 Bridge Type: |Ethemet
7= PPP MTU: [1500 | T Packet p/s)  |Rx Packet p/s)  |Fw
“I% Mesh Actual MTU: [1500 biz g g
@ P S 3.7 kbps 4 4
L2MTU: [0
IPvE 3
v MAC Address: [08.0027.61.07.65 Torch
() MPLS 3
T Routing - ARP: [enabled Cable Test
& Sraem - ARP Timeout: | Blirk
B Gueues Resat MAC Address
B5 Files
@ admin@08:00:27:54:1D:C6 (MikroTik) - WinBox (64bit) v6.48.1 on x86 (x86) -0
Session  Settings Dashboard

Safe Mode | Session: 08:00:27:54:1D-C6 ]

# Quick Set

It G Interface List

"M Intefaces

7 Wireless Interface | Interface List Fthemet EolP Tunnel  IP Tunnel GRE Tunnel  VIAN VRRP  Bonding LTE

3 e [#-][=] [][x]

== PFP | Type [Actual MTU [L2MTU [Tx R

*12 Mesh Ethemet 1500 Obps Obps

i v Ethemet 1500 10.9 kbps 1208 bps 2 2
IPvE b

() MPLS b



Ustawiamy interface wan jakie klienta dhcp:

C admin@0
Session  Settings  Dashboard
Safe Mode | Session:| 08:00:27:54:1D.C6
& CQuick Set
L CAPsMAN
" Irterfaces
L Wireless
% Bridge
*. PPP ARP
-I: Mesh Accounting
|IEI IP " Addresses
IPvE " | DHCP Client
() MPLS " DHCP Relay
J* Routing " DHCP Server
@ admin@08:00:27:54:1D:C6 (MikroTik) - WinBox (64bit) v6.48.1 on x86 (x86) = =

Session  Settings  Dashboard

Safe Mode Session:

# Ouick Set

7 CAPsMAN

8 Interfaces

& TEss DHCP Ciert

% Bridge

e DHCP Client |DHcPcig1_ ert = E3

é”*‘“ . =] [v]l=] =] (v DH°P|”""‘°‘*’|9‘“’"| [ ox ]
IP [Interface /usep.. Interface: [f _

IPvE r |

() MPLS r Use Peer DNS [ ooy |

T Rotng T Use Peer NTP N

1 System [3 Add Default Route: |yes lil ,m‘

e admin@08:00:27:54:1D:C6 (MikroTik) - WinBox (64bit) v6.48.1 on x86 (x86) - o IEl

Session  Settings Dashboard

Safe Mode Session.
# COuick Set
L CAPsMAN
W Interfaces
1 Wircless
7% Bidge
2. PPP

“la Mesh

DHCP Client

DHCP Clent | DHCP Cient Options |

[(#][=] [2][¢] [en] [] [ Rolase ][ Peren |

g P [Inteace 7 [Use P... [Add D...[IP Address

|Exp<resh‘ler

|Satus

I~

IPvE

X wan yes yes

stopped

() MPLS
It Routing

R

kd e P o P

jesli interfejs bedzie w stanie "stopped", to wchodzimy ponownie do ustawien, i wciskamy przycisk
"Enable", aby witgczy¢ interfejs, przycisk zmieni napis na "Disable".
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admin@08:00:27:54:1D:C6 (MikroTik) - WinBox (64bit) v6.48.1 on %86 (x86) - o

Session  Settings  Dashboard

i P

IPvE
() MPLS
J? Routing
7 System
M Queues
B3 Files

£ Log

&7 RADIUS
7 Tools
B New Terminal

Safe Mode | Session:|08:00:27:54:1D:C6

Inefas:
Use Peer DNS
Use Peer NTP

Add Default Route: [yes %]

| v v v =

OO,

po tej operacji interfejs powinien dziata¢ poprawnie:

admin@08:00:27:54:10:C6 (MikroTik) - WinBox (64bit) v6.48.1 on x86 (x86) - o

Sessi Settings  Dashboard

Safe Mode | Session:|08:0027:541D:C6 ™

# Cuick Set
L CAPsMAN
W |nterfaces
L Wireless
% Bridge
%= PPP

°12 Mesh

s |p

IPv6

() MPLS
I Routing
0 System
& Queues

DHCF Client

DHCP Client | DHCF Client Options |

[#]=] [][*] (1] [¥] [ Foesse [ onew

Add IP Address

= === =

Teraz ustawiamy adresacje sieci lokalnej lan:

S

admin@08:

Session  Settings  Dashboard

# Cuick Set
L CAPsMAN
" Interfaces
L Wireless

L=
Lok ]

= PFP

*I* Mesh

|IEI IP
IPv6

EERl Y 1=l I




weciskamy przycisk plus i wprowadzamy dane:

#]=] ][] (=] [7]

|P~ddress & | MNetwork Interface |

D = 15921681165, 15216810 wan

Mew Address

Address: |2.168.10.1/24 oK

Metwaork: |:| v
Interface: IE‘

Disable

Comment

EEII

ave

enabled

1item

Address List

1+ =] [l =] (7]

|Mdress & | Network Interface

D = 192.168.1.169/24 1921681.0 wan

= 192.163.10.1/24  15216310.0 lan

nastepnie konfigurujemy serwer dhcp dla interfejsu sieciowego lan:
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# Quick Set
7 CAPsMAN
/" Interfaces
L Wireless

LT =T
ok}

. PPP
*I2 Mesh
EIG
IPvE
() MPLS
J? Routing
i System

s e e e

@ admin@08:00:27:54:1D:C6 (MikroTik) - WinBox (64bit) v6.48.1 on x86 (x86) = =
Session  Settings Dashboard

| Sefe Mode | Session )
# Cuick Set
. CAPsMAN
"M Interfaces
o Wirsless

E?:;:e DHCP | Networks | Leases | Options  Option Sels | Vendor Classes | Alets |

"% Mesh [#][=] []f]
T [Name # [Interface |Relay  |Lease Time |Address Pool  |Add AR... [+
&5l |Pv6
() MPLS
J* Routing
2 System
B Qusies DHCP Server Interface:
e
5/ Log
&7 RADIUS

== = = =

Select interface to un DHCP server on

Dmp‘m|m|ﬁﬁm|m5&|m0m|ﬂm|

[#][=] | oHeP Conf || DHCP Setp | Find

[Name ¢ [Intedace |[Relay  |Lease Time |Address Pool  [Add AR..| [+




DHCP Server =1(E3

Dmp‘ﬂﬁm|m|(ﬁm|{kﬁmﬁs|mﬂm|m|

EE @ | DHCP Config || DHCP Setup | Find

[Name 7 [Interface |[Relay  [Lease Time | Address Fool | Add AR... |+

DHCP Setup

Select gateway for given network

Gateway for DHCP Metworle: [JES L8 (8

| Back || Next | | Cancel |

|

DHCF‘Nd:mks|Lm|(hiwrs|{kﬁdes|hh1dtrﬂm|ﬂuts|

EE @ | DHCP Corfig || DHCP Setup | Find

[Name 7 [Intedface |[Relay  [Lease Time |Address Pool  [Add AR... |+

| Back || Nex | | Cancel |

DHCF Server [O][3¢]

D%P‘m|m|m|opﬁmm|mum|m|

[#]=] | DHCP Corfg || DHCP St | Find

|MName 7 |Interface |Relay  |Lease Time |Address Fool  [Add AR...| [+

DHCP Setup

Select DNS servers

DNS Servers: [192.168.1.1 |+
[194.204.159.1 |+

| Back || Nex | | Cancel |

DHCF Server [=1/E3

DmP‘m|m|Qﬁm|Qﬁmm|mam|m|

EE @ | DHCP Cortig || DHCP Setup | Find

|Mame 7 |Intedace |Relay  |Lease Time |Address ool [Add AR... |-




DHCP Server

DHCF

[#][=] | DHCP Config || DHCP Setup | -

Metworks Leases Options  Option Sets  Vendor Classes  Aleds

|Name 4 |IrrterFace |F{ela:.' |Lease Time |Address Pool |Add .&F{...l |v
dhep an DHCP Setup e
Setup has completed successfully

W nastepnym kroku konfigurujemy firewall, aby byto mozliwe przekazywanie pakietéw z jednej sieci

do drugiej:
*= FPP ARP
"[a Mesh Accounting
|I¥I IP " Addresses
IPvé " DHCP Client
"/ MPLS " DHCP Relay
Jt Routing I pHCP Server
&k System " DNs
# Queues Firewsall
B3 Fies Hotspot
[ES
[C) admin@08:00:27:54:10:C6 (MikroTik) - WinBox (64bit) v6.48.1 on x86 (x86)

Session  Settings Dashboard

& Quick Set

Mew NAT Rule = E3

L CAPsMAN
= rictaces Generl | dvanced | B Acton
Z Can 5
== rige MNAT i Src. Address: -
B Fiter Rules Mangle | Raw | Senvice Pof : : | Apply |
"I Mosh [#][=] [oRemscan) Ol v
&8 P P | #]  |Action [Chain |Src. Address |Df Protacal: - . Int..[S
Pe Sep[ v
-
Ques b R
oars
! Pong pypa |~
Gomm 1 =
B Queues In. Interface: -
B Fie Out. e () TET ¥ | | Pese M Courics |
Lo nnefacelst:| |~
a% RADIUS
PR Ot ietsceti:| |~
00ls
B Mew Teminal Pachket Mark: I:l -
= Lofs Comectontiaic || v
& Daix a Founghaic| |v I
Dud -
e e N —
E Make Supout rif Connection Type: I:l -
B Manual enabled

© New WinBox
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Safe Mode S&ssicn. [ |

& Guick Set

New NAT Rule

. CAPSMAN
- itefaces Advanced Bt Acton | Sutita .
2 Wiskss fetion (=B
L T4 5
= Flcfuks AT Mg | o Snie i
m=
"I Mesh [#][=] C1=] [0] [7] [cRescand  wogpeme v [ [ etk | Fod @ sl
s P r [ #] [Action [Chain [Src. Address |Dsf TP ’—Mmmﬂ lut. int... [Src. Ad... [Dst. Ad... | Bytes [Pac +
IPvE »
T b
FL
Gomer
! ey Reset All Counters
5 Files
|5 Log
@ admin@08:00:27:54:1D:C6 (MikroTik) - WinBox (b4bit) v6.48.1 on x86 (x86) = B
Session  Settings  Dashboard
Safe Mode Sasion: ]

& Quick Set

L CAPSMAN

™ Irtefaces

4 Wireless

3% Biidge

%= PPP

*T: Mesh

T ~

IPvE r

(2 MPLS ¥
~
P

Firewall = B3
Fiter Rules  NAT ‘ Mangle Raw Service Portz  Connections  Address Lists  Layer? Protocols

E||E| @ 10 Reset Counters ||tnRe;aNICoumers | E“

# | [Adtion |chain [Src. Address [Dst. Address [Proto...[Src. Pert  [Dst. Pot [in. Inter...[Out. Int... [In. inter...[Out. Int... [Src... [Dst...[Bytes P |
L0 Allmasquersde  srcnat wan 0B l

Jesli wszystko przebiegto udato sie wykonac bez btedu, router powinien dziataé poprawnie.

I Routing
1 System

Mozna sprawdzié, czy sg osiggalne serwery DNS, przez wykonanie polecenia ping:
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Session  Settings  Dashboard

Seson (3002784105

& Cluick Set

7 CAPsMAN

[ Interfaces

L Wireless

A Bridge

= PPP

*I° Mesh

s P 3

IPvE [

L MPLS " BTest Server
JtRoing ' Bandwidth Test
. System " Emai

® Queues Flood Fing
B Files Graphing

- Leg IP Scan

i e MAC Server
|§< Tools " Netwatch
B Mew Teminal Packet Sniffer
. LoRa | Fing

@ Dot1X Ping Speed
m oo .

Ping (Runining)
General | Advanced
Ping To: |8.8.8.8 | Stop
Interface: | | b Close
(10 pog
Pachket Count: | |-
Timeout: | 1000 |ms
SeqH Y |Host Time Reply Size |TTL | Status -
183838 10ms 50 15
283823 10ms 50 15
jgaes 11ms 50 115
48388 11ms 50 115




Testowanie konfiguracji z wykorzystaniem systemu Windows7

Do przetestowania poprawnosci konfiguracji routera, mozna uruchomié nowg instancje maszyny
wirtualnej z systemem Windows7.

Aby pobraé testowy obraz systemu, mozemy skorzystac repozytorium pod adresem:
https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/

=. Microsoft | Microsoft Edge Developer Resources Web Platform Toaols Support  Careers

Home % Tools \ VMs

Virtual Machines

Test IE11 and Microsoft Edge Legacy using free Windows 10
virtual machines you download and manage locally

Select a download

Virtual Machines

IE8 on Win7 (x86) v

Choose a VM platform:

VirtualBox s

Select one
Vagrant

Viware (Windows, Mac)
HyperV (Windows)
Parallels (Mac)

Po uruchomieniu maszyny z systemem Windows7 mozemy sprawdzi¢, czy przydzielanie adreséw
dziata poprawnie:

|E9 - Win7 [Uruchomiona] - Oracle VM VirtualBox = & (<] admin@08:00:27:54:1D:C6 (MikraTik) - WinBox (64bit) v6.48.1 on x
: Weicie Uradzenia Pomoc Session _Settings Dashboard
| Safe Mode | Session: (08002754 1DC8]
o= ][=
EE=] 7 Quick s
CK)H@ } Control Panel + Network and Intemet + Network and Sharing Center ~ [#3][ search Contrat Panet 2] 2 CAPSMAN
® " Interfaces
Control Panel Home . T Wirek
View your b{ Netwerk Connection Details =] L Bﬁ‘d =
4, Brdge
I B Noworc Comotion Detols Seefull map G DHCP  Networks Lesses | Options Opton Sets | VendorCisssss s
Chenge scvanced sharf| # Locel Area Connection| [~ Valoe = 12 Mesh [#]=] Check Status
et
N [Gnea | || ComectonspeciicON. E P r Address [MAC Address | Client ID [server [Active Address [Active MAC Ad __ ©
Description InteliR) PRO/1000 MT Deskiop Adep ct or disconnect PG » M |o_1s2.168.10.25¢ T5F 180279915 _ dhepl 192.168.10.254 08:00:27:99.81 5F
Connection Physical Address 08-00-27-93-815F (J MPLS r
1Pv4 Connectivty: DHCF Enabled Yes P Foutng S
1Pus Connectivity: 1Pv4 Address 192.18.10.254 cton
Media State: 1Py Scbret Mask 265.255.255.0 nnection &E System 4
Duratons Lease Ottained Wednesday. March 03, 2021 3:12:42)_ B Queves
cpecd ’ Leass Expires Wednesday. March 03, 2021 3:22:42| I Fies
pest: IPvé Default Gateway 192168101 1l Log
1Pv2 DHCP Server 192 168.10.1 27 RADIS
1Pv4 DNS Servers 192.168.1.1 outer or access 3 Took 5
194.204.158.1
1Pv4 WINS Server ) el
Actiity NetBIOS over Tepip En... Yes = LoRa
Lirkclocal [Py6 Address  feB0:256b:4013:4140:453%15 b, % DotiX
5€1 | 1Py Defaut Gatewsy i ® Dude S
aytes: L — i ] » 2: Kym
) ng settings. P Make Supout if
Seealso B Manal
s (] 58 &
omeGroup ; =
Internet Opti
ntemet Options
Windows Firewall

] =



Mozna réwniez sprawdzié, czy na kliencie jest dostepny internet:

=] IE9 - Win7 [Uruchomiona] - Oracle VM VirtualBox e admin@08:00:27:54:1D:C6

Plik Maszyna Widok Wejscie Urzadzenia  Pomoc Session  Seffings Dashboard

Safe Mode | Session: [08:00:27:54-1D.CH]
m| G hitps://www.googleplTgws rd=szil O ~ @ E X || G Google x ‘ |

Gmail  Grafika

Google

1] ==

Address |MAC Address | Cliert ID
D 19216810254 (080027998157 1:8:027:99b15

) MPLS
I Routing
1 System
B Queves
B Fies

|5 Log

47 RADIUS
¥ Tools 2
New Teminal
™ LoRa

@ Dot1X

@ Dude 3
== kM 1item

) Make Supout i
H Marual

@ New WinBax
Hea

== ===

Szukanie zaawansowans

Szukaj w Google | Szczesliwy traf

Korzystaj z Google w tych jezykach: English

Reklamuj sie w Google  Rozwiazania dla firm  Wszystko 0 Google ~ Google.com

2021 - Prywatnogt - Warunki

[ Windows installed new updates X x
Vour computer was restarted to finish installing updates.
Click to see which updates were installed.
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